Strategia zarzadzania ryzykiem

Wprowadzenie

W dniu 25 wrzesnia 2018 r. Zarzad PKP CARGO S.A. przyjat Uchwate Nr 324/2018 w sprawie wprowadzenia do stosowania Polityki
zarzadzania ryzykiem w PKP CARGO S.A. Zmiany w Uchwale miaty na celu mocniejsze powigzanie poziomu ryzyka ze $rodkami
finansowymi, przeznaczanymi na jego obnizenie, w szczegdlnosci w obszarze inwestycji.

Biuro Bezpieczenstwa i Audytu zostato zobowiazane do sprawowania nadzoru nad wdrozeniem i realizacja postanowien Polityki. Jego
odpowiedzialnoscia jest zidentyfikowanie ryzyk pojawiajacych sie w jego obszarze zarzadzania, przeanalizowanie ich i dokonanie oceny, a
nastepnie poréwnanie z oczekiwanym wynikiem.

Podmioty uczestniczace

Proces zarzadzania ryzykiem przenika przez cata organizacje i kazdy, w miare swoich mozliwosci zarzadza ryzykiem. Poszczegdlne role
jednak zmieniaja sie wraz z hierarchig w Spétce.

WLASCICIEL

RYZYKA PRACOWNICY

KARN ZARZAD

Komitet Audytu Rady Nadzorczej. Jest to komitet Rady Nadzorczej PKP CARGO, ktérego podstawowym zadaniem jest badanie
prawidtowosci i efektywnosci wykonywania wewnetrznych kontroli finansowych w Spétce i Grupie Kapitatowej Spétki, a takze
monitorowanie skutecznosci systemdéw kontroli wewnetrznej, audytu wewnetrznego oraz zarzadzania ryzykiem. Komitet Audytu Rady
Nadzorczej dokonuje oceny systemu zarzadzania ryzykiem.

Zarzad PKP CARGO S.A. odpowiada za zarzadzanie ryzykiem w oparciu o przyjeta Strategie, a przede wszystkim wyznacza kierunki
rozwoju Spétki oraz podejmuje decyzje dotyczace plandw postepowania z ryzykiem.

Whasciciel ryzyka. Dyrektor Zaktadu badz Biura Centrali Spétki, odpowiedzialny za zarzadzanie ryzykiem w podlegajacym mu obszarze.
Jego odpowiedzialnoscia jest zidentyfikowanie ryzyk pojawiajacych sie w jego obszarze zarzadzania, przeanalizowanie ich i dokonanie
oceny, a nastepnie poréwnanie z oczekiwanym wynikiem. W zaleznoséci od uzyskanych wynikdéw poréwnania, podejmowane sa rézne
dziatania zmierzajace badz do zachowania status quo badZ do zmniejszenia poziomu ryzyka.

Pracownicy PKP CARGO SA sa zobowigzani do przestrzegania postanowien Polityki w zakresie swoich kompetencji.

W Polityce wyznaczony zostat Lider Ryzyka — osoba, ktdrej zadaniem jest koordynowanie wszystkich spraw zwiazanych z zarzadzaniem
ryzykiem. Gromadzenie informacji, ich analiza i raportowanie Zarzadowi i Komitetowi Audytu Rady Nadzorcze;j.

Walidacja ryzyka

Ryzyka, ktdre z punktu widzenia kierownictwa Spétki sa szczegdlnie istotne, poddane zostaty szczegdlnemu monitoringowi. W odniesieniu
do ryzyk wskazanych przez Cztonkdéw Zarzadu zaprojektowane zostaty wskazniki, ktére obrazuja poziom ryzyka. Obecnie monitorowane sg
24 wskazniki. Raz w miesiacu Zarzad PKP CARGO otrzymuje raport, w ktérym wskazane sa poziomy wskaznikéw (neutralny, alarmowy i
katastroficzny), tendencja panujaca w danym wskazniku oraz informacja na temat przyczyn zaistniatych odchyler oraz dziatan
podejmowanych przez witascicieli ryzyka w zwiazku z odchyleniami.

Wskazniki w wiekszosci przypadkdw maja charakter iloSciowy i przestawiaja informacje, ktdra jest weryfikowalna i bez ponoszenia
nadmiernych kosztéw wygenerowana z systemoéw informatycznych PKP CARGO S.A.

Zarzad PKP CARGO ma mozliwos$¢ zmiany monitorowanych wskaznikdw w zaleznosci od swoich potrzeb informacyjnych.

Przebieg procesu

Polityka zostata opracowana w oparciu o postanowienia normy ISO 31000 , Zarzadzanie ryzykiem”.

Proces oceny ryzyka odbywa sie co najmniej raz w roku, w ramach prowadzonej samooceny. W jej trakcie wtasciciele ryzyk identyfikuja
ryzyka w swoim obszarze oraz aktywa informacyjne, w odniesieniu do ryzyk zwiazanych z bezpieczeristwem informacji oraz planuja
dziatania zmierzajace do obnizenia poziomu ryzyka w przypadku, gdy poziom ryzyka jest nieakceptowalny. W przypadku, gdy zaistnieja
okolicznosci istotnie wptywajace na poziom ryzyka, wtasciciel ryzyka powinien dokonaé samooceny przed uptywem roku.



Proces oceny odbywa sie w trzech etapach: rozpoczyna sie identyfikacja ryzyka, nastepnie ryzyko jest analizowane, a otrzymane wyniki
poréwnywane sa z oczekiwaniami i od tego zalezy dalsze postepowanie z ryzykiem. Ryzyko moze zosta¢ zaakceptowane lub witasciciel
ryzyka przygotowuje Plan postepowania z ryzykiem. W przypadku, gdy Plan Postepowania z Ryzykiem zaktada konieczno$¢ dokonania
inwestycji, numer ryzyka z rejestru jest przywotywany we wniosku inwestycyjnym.

W odniesieniu do ryzyk zwiazanych z bezpieczeristwem informacji, w odniesieniu do aktywdw, ktdre zostaty przez wiascicieli uznane za
krytyczne - tworzy sie ,Plany ciagtosci dziatania”. Wtasciciel aktywa jest odpowiedzialny za utrzymanie, aktualizacje i testowanie Planu.

Cyklicznos$¢ procesu zaktada jego ciagte zmiany majace na celu doskonalenie.

Ewaluacja ryzyka

m Poréwnanie wynikéw analizy z kryteriami ryzyka w celu stwierdzenia, czy poziom ryzyka jest akceptowalny;
B Ryzyko jest na poziomie neutralnym: akceptujemy je, regularnie, ale niezbyt czesto monitorujemy;
B Ryzyko jest na poziomie alarmowym lub katastroficznym: wypetniamy dokument ,Plan postepowania z ryzykiem”.

Wiasciciel ryzyka podejmuje decyzje o podjeciu dziatarh zmierzajacych do obnizenia poziomu ryzyka lub o niepodejmowaniu zadnych
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Matryca ryzyka zawiera skwantyfikowane ryzyko bedace iloczynem wartosci prawdopodobieristwa wystapienia ryzyka oraz wartosci
nastepstw oddziatywania ryzyka. Szczegdtowe wyjasnienia i opis metodologii pomiaru ryzyka zawieraja tabele ponizej.

Opis ryzyka

OPIS RYZYKA WEDLUG KRYTERIUM PRAWDOPODOBIENSTWA

Prawdopodobieristwo Wartos$é punktowa
wystapienia ryzyka Opis szczegétowy prawdopodobieristwa

zdarzenie moze zaistnie¢ jedynie w wyjatkowych okolicznosciach
(prawdopodobieristwo wystapienia w ciagu roku od 1 do 20%);
prawie niemozliwe a najprawdopodobniej w ogdle nie zaistnieje; 1
nie wystapito dotychczas;
dotyczy jednostkowych spraw;

istnieje mate prawdopodobieristwo (od 21 do 40%, ze wystapi w ciggu roku)
mato prawdopodobne zaistnienia tego zdarzenia; moze wystapic kilka razy w okresie pieciu lat; 2
dotyczy nielicznych spraw;

zaistnienie zdarzenia jest $rednio mozliwe, ale w niektérych przypadkach
$rednie zdarzenie takie moze mie¢ miejsce (od 41 do 60%, ze wystapi w ciggu roku); 3
dotyczy niektdrych spraw;



Prawdopodobienstwo
wystapienia ryzyka

Opis szczegétowy

Wartosé punktowa
prawdopodobieristwa

prawdopodobne

prawie pewne

zaistnienie zdarzenia jest bardzo prawdopodobne (od 61 do 80%, ze wystapi
regularnie przynajmniej raz w roku);
dotyczy wiekszosci spraw;

oczekuje sie, ze zdarzenie takie nastapi (od 81 do 100%, ze wystapi regularnie
co miesiac lub czesciej);
dotyczy wszystkich lub prawie wszystkich spraw.

OPIS RYZYKA WEDtUG KRYTERIUM NASTEPSTW

Oddziatywanie ryzyka

Opis szczegétowy

Wartosé punktowa
skutkéw

nieznaczne

mate

$rednie

powazne

katastrofalne

znikomy wptyw na realizacje celéw i zadan organizadji; brak skutkéw
prawnych;

nieznaczny skutek finansowy;

brak wptywu na bezpieczeristwo pracownikdw;

brak wptywu na wizerunek organizacji;

maty wptyw na realizacje celdéw i zadan, bez skutkdw prawnych;
maty skutek finansowy;

brak wptywu na bezpieczeristwo pracownikéw;

niewielki wptyw na wizerunek organizagji;

$redni wptyw na realizacje celéw i zadan;

umiarkowane konsekwencje prawne;

sredni skutek finansowy; brak wptywu na bezpieczenstwo pracownikdw;
$redni wptyw na wizerunek organizacji;

powazne wptyw na realizacje zadania w tym powazne zagrozenie terminu
jego realizacji jak i osiagniecie celu;

zagrozenie bezpieczeristwa pracownikdw;

powazne straty finansowe; powazny wptyw na wizerunek organizacji;

brak realizacji zadania i brak realizacji celu;

bardzo powazne i rozlegte konsekwencje prawne;

naruszenie bezpieczenstwa pracownikdw (ujemne konsekwencje dla ich zycia
i zdrowia);

wysokie straty finansowe;

utrata dobrego wizerunku organizacji w srodowisku oraz w opinii publicznej.



